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一 种检测器的标识学习和优化算法 

池 静，杨振宇，张 婷 
(河北工程大学，信息与电气工程学院，河北 邯郸 056038) 

摘 要：为了检测出入侵检测中异常数据的类型以及解决成熟检测器的聚类问题，提出一种检测器的标识学习和 

优化算法．该算法首先对初始化的成熟检测器，以每个非己抗原为中心进行聚类学习，得到每个类内检测器的标 

识，用以识别异常数据的类型；然后在经过N代之后，对成熟检测器集中的重叠检测器进行变异和删除操作，来提 

高在非己空间的覆盖率．实验结果表明，该算法在提高检测器性能的同时，能够检测出异常数据的类型． 
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An Algorithm of Identification Learning and Optimization for Detectors 

CHI Jing，YANG Zhen-yu，ZHANG Ting 

(School of Information& Electronic Engineering，Hebei University of Engineering，Handan 056038，China) 

Abstract：In order tO detect the types of abnorm al database in intrusion detection and to solve the clustering problem 

of mature detectors，an algorithm of identification learning and optimization for detectors is proposed．Firstly，each 

initialization mature detector iS clustered as the center of non-self antigens to obtain the label of every detector in 

class，which identifies the types of abnormal database．Then，variation and deleting are operated on the overlapping 

detectors which are in the set of mature detectors to improve the coverage of non-self space after N-generation． 

Experimental results show that the proposed algorithm is able to improve the detection performance of the detectors 

as well as indicating the type of abnorm al database． 

Key words：intrusion detection；artificial immune；detector optimization；clustering；type 

1 引言 

入侵检测系统 (Intrusion Detection System， 

IDS)是一个监视网络系统中任何非法访问和恶意 

行为的一个安全系统，它从各种网络资源中采集信 

息，并且分析可能的攻击行为．从检测机制的角度， 

入侵检测可以分为异常检测和误用检测两种类型． 

异常检测是在假设入侵行为是异常行为的前提下， 

利用已知的系统行为特征和正常用户检测新的未知 

的攻击行为．其误报率较高，这是因为对系统行为特 

征和用户行为描述是否完备，此外，有些和正常行为 

很相近的入侵行为也会导致较高的误报率．误用检 

测是先将攻击的先验知识建立模式，然后将检测到 

的行为与已有模式进行匹配，通过此过程来检测攻 
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击行为．相比异常检测，它对未知的入侵行为或者已 

知入侵行为变异的检测率较低． 

基于人体免疫系统和网络入侵检测系统的相似 

性，Dasgupta[ 、Forrestl2]、Kim[。]等人将人体免疫 

系统应用于网络入侵检测中，以后有学者进行了深 

入研究_4_5]．人工免疫系统使用有限的抗体(即检测 

器)去检测相对无限的抗原(即入侵攻击行为)，它将 

行为分为两类，分别是有区别的正常行为(自体)和 

异常行为(非自体)．基于 自体比较和基因库的随机 

生成算法[6]及改进算法是目前比较常用的检测器生 

成算法．这些算法生成的检测器能检测出正常或者 

异常两种状态的数据，并且得到较好的检测率，但是 

不能识别出异常数据的类型． 

本文通过以非己抗原为中心对抗体进行聚类学 
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习后，能够识别出该非己抗原的类型，即能标识出异 

常数据的类型．同时提出经过若干代之后，对成熟检 

测器集进行优化，对浓度较高的类内部分检测器进 

行变异和删除，保证检测器的多样性．实验表明该方 

法生成的检测器检测效果较好，能较好地识别异常 

数据种类． 

2 检测器的标识聚类学习过程 

在传统的动态克隆选择算法中，经过 T代耐受 

成功的未成熟检测器变成了成熟检测器，这些成熟 

检测器包含了非己的特征E ，但是由于检测器的分 

布是随机的，因此非己抗原的分布情况并没有反映 

出来，通过原算法产生的检测器只能检测出待检测 

的数据是自己或非己，并不能确定非己数据所属的 

数据型．应用到入侵检测时，只能检测数据的异常或 

正常，不能检测出具体的攻击类型．本文通过非己对 

成熟检测器的刺激作用，实现对检测器的聚类操作， 

得出每个类的标识，即非己的类型．在检测阶段，通 

过计算检测器与异常数据的匹配程度，得出该异常 

数据的类型． 

首先按照欧式距离公式计算出各个非己抗原和 

成熟检测器集合每个检测器之间的亲和力：以每个 

非己抗原为中心，按照每个检测器同中心点亲和力 

的大小把检测器空间划分成 A，B，C三个不同的区 

域．其中A区与检测器最近，B区次之，C区最远．假 

设 A区半径为R ，C区半径为R ．对于 A区内的检 

测器，他们同非己抗原的欧氏距离最近，和该抗原的 

亲和力最大，因此 A区内的检测器不进行变异．对 

于 C区内的检测器，同非己抗原的距离最远，这类 

抗原对检测器的刺激作用最小，因此对其忽略，同样 

对 C区内的检测器不做任何改变．而 B区中的检测 

器同非己抗原的距离适中，可以通过变异操作提高 

和非己抗原的亲和力，故对 B区中的检测器进行复 

制和删除操作． 

复制和删除操作 

A区或者 B区中没有检测器，这表明检测器集 

合中没有找到同非己抗原发生匹配的检测器．出现 

这种情况的原因可能有两种：一种是输入的抗原有 

可能是自己元素，另一种是检测器集合中没有能够 

检测该种类型抗原的检测器．为了解决这种情况，首 

先将输人系统的非己抗原同自体集中的个体进行逐 
一 比较，如果和其中的一个向量相匹配则判定为自 

己模式，则说明该非己抗原无效，保持检测器集合不 

变．若不能同任何 自己发生匹配，说明检测器集合中 

不存在能够检测该非己抗原的检测器，则在区域 A 

内直接克隆该非己抗原 自身，生成一个检测器，并将 

其加入到成熟检测集合中去，并在区域 C中随机选 

取一个的检测检测器并将之删除，以保证检测器集 

合的数量不至于过多． 

具体步骤如图1所示． 

(1)得到该时期的非己抗原集合． 

(2)利用欧氏距离公式计算每个检测器和该非 

己抗原的亲和力． 

(3)按照每个检测器同非己抗原亲和力的大小 

将检测器空间分成三个区域，分别为 A，B，C． 

(4)仅对在 B区中的检测器进行有向导变异， 

变异后得到新的检测器替代先前的检测器．变异因 

子为 a． 

(5)对 A区和 B区进行遍历，如果没有检测器 

落人到这两个区域，则进行复制和删除操作． 

(6)重复上面过程，直到所有的非己抗原都输入 

完毕． 

图 1 检测器的标识聚类学习过程流程图 

3 成熟检测器优化算法 

在传统的基于人工免疫的入侵检测系统中，成 

熟检测器是随机生成的未成熟检测器经过 T代耐 

受成功生成的，对于问题的解决(入侵的检测)没有 
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预见性，而且使用基因库等的检测器生成算法，由于 

基因库本身的聚类问题，都会造成成熟检测器集合 

存在过度聚类情况，即存在重叠检测器，影响检测器 

的多样性，这些冗余的检测器不仅占用宝贵的检测 

器空间，而且影响到入侵检测系统的整体性能_8]．同 

时在以后遇到协同刺激信号否定时需要删除相似的 

检测器多造成资源很大浪费，因此有必要对成熟检 

测器集进行优化． 

代数太少重叠情况不明显没有必要进行此操 

作，因此在经历过 N代之后，再对成熟检测器集进 

行聚类．当此类检测器浓度达到一定程度时，对该类 

部分检测器进行变异并删除，加入到未成熟检测器 

中进行自体耐受．达到消除部分冗余，保持抗体的多 

样性，进而提高检测器对非己空间的覆盖率的目的． 

聚类是指按照事物的某些属性，在没有事先给 

定聚类的数目和结构的情况下，把事物聚集成类，使 

得类内相似性尽量大，类间相似性尽量小．聚类是数 

据挖掘的主要方法之一，同时也是统计数据分析的 
一 个常见技术．聚类算法的主要分类有：层次的方 

法；基于密度的方法；基于网格的方法；基于模型的 

方法等等． 

层次聚类有两种分类情况．第一种是凝聚方法， 

即自底向上思想．一开始将每个对象作为单独的一 

组，然后根据同类相近，异类相异的原则 ，合并对象， 

直到所有的组合并成一个，或达到一个终止条件为 

止．另一种是分类方法，自顶向下思想．一开始将所 

有的对象置于一类，在迭代的每一步中，一个类不断 

地分为更小的类，直到每个对象在单独的一个类中， 

或达到一个终止条件．层次聚类的优点是事先不用 

先定好类 的个数．计算类间距有三种方法，分别 

如下： 

(1)最小距离法，计算两类间的最小距离，使用 

下式计算： 

dist(P，Q)一min ll Xp， zQ ll (1) 

式中， 一[1，72P]，J===[-1，nQ]． 

(2)类平均距离法，类 中所有样本点的平均距 

离，使用下式计算： 

dist(P，Q)一 ll P—zQ ll (2) 
一  1 rip 1 no 

其中~．TCp z 善z ，zQ一 蚤 @· 
(3)差离平方和法，计算公式如下： 

△ (P，Q)一ESS(PQ)一ESS(P)一ESS(Q) 

(3) 

其中， 

ESS(P)一 ∑l zP—zP l ， ESS (Q) 

一 蚤np l xq-- I。． 

在本文中，使用类平均距离计算类间距，使用不 

相关系数作为终止条件．因此当该类的不相关系数 

超过阈值 T，停止聚类．聚类完成之后检测每个类的 

浓度，如果超过阈值y，则对随机 9／6的个体变异． 

从而改进改进检测器对非自体空间的覆盖率． 

具体步骤如下： 

Stepl：检测是否满足算法执行条件，即与上次 

算法执行抗体代数间隔与阈值 T1比较，若大于阈 

值 T1执行算法． 

Step2：对检测器集合进行层次聚类，使用不相 

关系数为终止条件．若满足不相关系数小于 即 

执行合并操作． 

Step3：对聚类后的检测器集合，检查类的浓度 

(类内对象个数／对象总数)是否大于阈值 ，大于 

即执行 Step4操作． 

Step4：随机对 n~／~o的个体进行变异，然后删除 

之，放入未成熟检测器． 

4 仿真结果及分析 

阈值Rz影响检测器聚类问题，如果 R 过大， 

则会导致需要变异的检测器过多，类型之间会出现 

明显的边界，即出现干扰情况；而如果 Rz过小，则 

会无法区分类型之间边界，聚类效果会很差．变异因 

子a影响聚类学习效果．如果a过小，会使检测器的 

变异程度小，而取值过大，又会使得相邻的非己抗原 

之间的干扰过大．参考相关文献和经过多次试验，设 

置R2—0．09，R1一O．03，a=0．15．其他参数为T1=== 

120，T2— 1．2 T3—0．3． 

实验环境：CPU Corei5 2．8 GHz，内存 2 GB，操 

作系统为Windows 7，编程工具 Matlab R2010a，数 

据集采用 KDD CUP99．从 KDD CUP99的训练样 

本中选取 4 000条数据，其中 3 000条正常数据， 

1 000条包括 DOS、R2L、U2R及 PROBE等人侵数 

据．测试集从余下样本集中选取 1 200条正常数据， 

800条入侵数据，其中 DO S 300条，R2L 200条， 

U2R 50条，PROBE 250条． 

将使用了成熟检测器优化的算法与原克隆选择 

算法检测率比较，比较结果如表 1所示． 
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表1不同代数下两种算法检测率 的检测率同时能够对异常数据的类型有很好识别． 

从表 1可以看出，随着代数的增加，本文提出算 

法的检测率也随之提高．另外，和原克隆选择算法相 

比，本文提出算法的检测率有所提高． 

对异常抗原类型的检测执行如下步骤：找出测 

试数据向量和检测器集中亲和力小于阈值 y所有 

检测器，排序后选取最小的K个，通过检查各检测 

器的类型得出该数据的类型．其中Y=0．06 K=3． 

代数为 5 000时，异常数据类型检测效果如表 2 

所示． 

表 2 各类型异常数据检测率 

从表 2看出：DOS类型异常数据检测率最高， 

U2R类型检测率最低．各个类型的检测率都达到了 

较好的效果，因此本文提出的算法可以很好地识别 

异常数据类型． 

5 结束语 

本文提出在基于人工免疫的入侵检测系统中， 

通过对成熟检测器进行标志聚类学习，使检测器具 

备非己抗原的类型特征，同时对成熟检测器集中的 

过度聚类问题进行了解决，优化了检测器集，提高了 

检测器对非己空间的覆盖率．实验表明达到了较好 
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